Билет №1

1. Автоматизированные информационные системы.
2. Внутренняя структура МП. Назначение узлов, входящих в типовую структуру МП.
3. Административный уровень защиты информации. Задачи различных уровней управления в решении задачи обеспечения информационной безопасности. Процедурный уровень обеспечения безопасности.
Билет №2
1. Системы. Основные определения и закономерности систем. Классификация систем по уровню сложности. Системный подход к построению ИС.
2. Ресурсы компьютерной системы. Классификация. Распределение и управление ресурсами. Проблемы взаимодействующих процессов.
3. Функциональная и структурная организация обработки мультимедийной информации.
Билет №3
1. Архитектура СУБД и ее основные функции.

2. Сопроцессоры. Назначение, система команд на примере процессоров Intel x86. 
3. Требования к системам криптографической защиты: криптографические требования, требования надежности, требования по защите от НСД, требования к средствам разработки.
Билет №4
1. CASE-средства: функции, назначение, классификация.
2. Состав и назначение основных компонент ОС. Принципы построения ОС. Принцип модульности. Принцип независимости программ от внешних устройств. Принцип совместимости. Принцип открытой и наращиваемой ОС. Принцип мобильности. Принципы обеспечения безопасности.
3. Принципы отображения графической информации. Способы сжатия изображений. Способы преобразования форматов. Типы файлов изображений.
Билет №5
1. Принципы проектирования сложных объектов. Нисходящее и восходящее проектирование.
2. Понятие архитектуры МП.  Особенности архитектур вычислительных систем CISC, RISC, MIPS, SPARC.  Области применения.
3. Функции и назначение стандартов информационной безопасности. Примеры стандартов, их роль при проектировании и разработке информационных систем. Критерии оценки безопасности компьютерных систем. Структура требований безопасности. Классы защищенности.
Билет №6
1. Организация и принцип работы памяти.
2. Типовые средства аппаратной поддержки операционных систем, BIOS.
3. Мультимедиа-технологии (МТ), их особенности в ряду базовых ИТ. Структурирование МТ. Основные технологические решения для носителей информации в МТ. Оптические диски, мини-диски, flash-память.

Билет №7
1. Классификация, состав и структура АИС.
2. Контроллеры, основные функции и реализация.
3. Сжатие данных. Определение и виды. Примеры кодирования, их применение в ИТ. Сжатие изображений и аудиоинформации. Стандарты JPEG и МР3..
Билет №8
1. Проектирование методом «сущность-связь». Нормализация отношений.
2. Способы обеспечения монопольного доступа к разделяемым ресурсам. Алгоритмы распределения памяти. Способы защиты памяти.
3. Системное администрирование. Баланс функциональности, безопасности и надежности системы. Меры по обеспечению безопасности (физической и информационной), надежности системы (защита данных, резервное копирование, проектирование устойчивости к сбоям). Системы безопасности в IP сетях.
Билет №9
1. Обработка транзакций в SQL.
2. Понятие политики информационной безопасности. Назначение политики безопасности. Основные типы политики безопасности доступа к данным.
3. Понятие информации, различные его трактовки. Определения информации (по законодательству Российской Федерации, по Н. Винеру, другие).
Билет №10
1. Пользовательский интерфейс и его эргономика. Интерфейс ИС как сценарий поведения пользователя. Роль графического дизайна в ИС.
2. Защита информации в ИТ. Основные технологические решения. Шифрование данных. Общая характеристика алгоритмов шифрования, схемы работы.

3. Векторная, растровая, фрактальная и программная графика, их сходство и различие.
Билет №11
1. Объектно-ориентированный подход при проектировании ИС. Унифицированный язык моделирования UML.
2. Понятие архитектуры ЭВМ. Области применения и классификация ЭВМ. Структура ЭВМ: состав и назначение основных блоков.
3. Примеры алгоритмов симметричного шифрования и шифрования с открытым ключом. Гибридные криптосистемы. Понятие ЭЦП и сертификата. Протоколы IPSec и SSL.
Билет №12

1. Жизненный цикл информационных систем: каскадная и спиральная модели.
2. Биометрические средства идентификации и аутентификации пользователей. Аутентификация субъектов в распределенных системах, проблемы и решения. Схема Kerberos.
3. Основные программные пакеты, применяемые для редактирования графики в МТ.
Билет №13
1. Информационное обеспечение АИС, перспективы развития БД. 
2. Законодательный уровень обеспечения информационной безопасности. Основные законодательные акты РФ в области защиты информации. Классификация автоматизированных систем по классам защищенности. Показатели защищенности средств вычислительной техники от несанкционированного доступа.
3. Цветовые модели, их характеристики и области применения.
Билет №14
1. Понятие об архитектуре ИС. Виды, области применения. Одноранговые, централизованные, распределенные, терминальные системы. Архитектура клиент-сервер, терминальные системы, трехзвенные системы.

2. Арифметико-логическое устройство (АЛУ): назначение, структура и принцип действия.
3. Процессы и потоки. Многозадачность и многопоточность. Проблемы разработки приложений для многопоточной среды.
Билет №15
1. Предметная область и моделирование АИС.
2. Классификация программного обеспечения (ПО). Базовый уровень ПО. Системный уровень ПО. Драйверы. Служебный уровень ПО. Утилиты. Прикладной уровень ПО.
3. Аудит в информационных системах. Функции и назначение аудита, его роль в обеспечении информационной безопасности. Понятие электронной цифровой подписи. Процедуры формирования цифровой подписи.

Билет №16
1. Этапы проектирования БД. Цель и виды работ на этапах концептуального, логического и  физического проектирования.

2. Защита СУБД. Обеспечение отказоустойчивости при отказах программно-аппаратных средств.
3. Средства линейного и нелинейного компьютерного видеомонтажа.
Билет №17
1. Понятие базы данных, организация.
2. Устройства печати. Назначение и классификация.
3. Организация памяти (адресация, распределение). Основные понятия защищенного режима.
Билет №18
1. Методологии проектирования ПО. CASE-технологии, их содержание и классификации.
2. Видеоподсистема ЭВМ. Назначение, организация, характеристики.
3. Логическая и физическая организация файла. Операции над файлами.
Билет №19
1. Проектирование баз данных.
2. Понятие виртуальной машины. Принципы работы, управления, защиты данных и памяти.
3. Идентификация и аутентификация при входе в информационную систему. Использование парольных схем. Недостатки парольных схем. Применение программно-аппаратных средств аутентификации.
Билет №20
1. Способы передачи сообщений. Синхронный и асинхронный обмен данными между устройствами компьютерной системы.
2. Вирусы и методы борьбы с ними. Антивирусные программы и пакеты. Программно-аппаратные защиты информационных ресурсов в Интернет. Межсетевые экраны, их функции и назначения.
3. Аппаратные и программные средства обработки звука.
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