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1.Способы передачи сообщений. Синхронный и асинхронный обмен данными между устройствами компьютерной системы
. Асинхронная и синхронная передачи

При обмене данными на физическом уровне единицей информации является бит, поэтому средства физического уровня всегда поддерживают побитовую синхронизацию между приемником и передатчиком.

Канальный уровень оперирует кадрами данных и обеспечивает синхронизацию между приемником и передатчиком на уровне кадров. В обязанности приемника входит распознавание начала первого байта кадра, распознавание границ полей кадра и распознавание признака окончания кадра.

Обычно достаточно обеспечить синхронизацию на указанных двух уровнях - битовом и кадровом, - чтобы передатчик и приемник смогли обеспечить устойчивый обмен информацией. Однако при плохом качестве линии связи (обычно это относится к телефонным коммутируемым каналам) для удешевления аппаратуры и повышения надежности передачи данных вводят дополнительные средства синхронизации на уровне байт.

Такой режим работы называется асинхронным или старт-стопным. Другой причиной использования такого режима работы является наличие устройств, которые генерируют байты данных в случайные моменты времени. Так работает клавиатура дисплея или другого терминального устройства, с которого человек вводит данные для обработки их компьютером.

В асинхронном режиме каждый байт данных сопровождается специальными сигналами «старт» и «стоп» (рис. 2.20, а). Назначение этих сигналов состоит в том, чтобы, во-первых, известить приемник о приходе данных и, во-вторых, чтобы дать приемнику достаточно времени для выполнения некоторых функций, связанных с синхронизацией, до поступления следующего байта. Сигнал «старт» имеет продолжительность в один тактовый интервал, а сигнал «стоп» может длиться один, полтора или два такта, поэтому говорят, что используется один, полтора или два бита в качестве стопового сигнала, хотя пользовательские биты эти сигналы не представляют.
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Рис. 2.20. Асинхронная (а) и синхронная (б) передачи на уровне байт

Асинхронным описанный режим называется потому, что каждый байт может быть несколько смещен во времени относительно побитовых тактов предыдущего байта. Такая асинхронность передачи байт не влияет на корректность принимаемых данных, так как в начале каждого байта происходит дополнительная синхронизация приемника с источником за счет битов «старт». Более «свободные» временные допуски определяют низкую стоимость оборудования асинхронной системы.

При синхронном режиме передачи старт-стопные биты между каждой парой байт отсутствуют. Пользовательские данные собираются в кадр, который предваряется байтами синхронизации (рис. 2.20, б). Байт синхронизации - это байт, содержащий заранее известный код, например 0111110, который оповещает приемник о приходе кадра данных. При его получении приемник должен войти в байтовый синхронизм с передатчиком, то есть правильно понимать начало очередного байта кадра. Иногда применяется несколько синхробайт для обеспечения более надежной синхронизации приемника и передатчика. Так как при передаче длинного кадра у приемника могут появиться проблемы с синхронизацией бит, то в этом случае используются самосинхронизирующиеся коды.

2. Вирусы и методы борьбы с ними. Антивирусные программы и пакеты. Программно-аппаратные защиты информационных ресурсов в Интернет. Межсетевые экраны, их функции и назначения
Компьютерный вирус — это своеобразное явление, возникшее в процессе развития компьютерной техники и ИТ. Суть его со​стоит в том, что программы-вирусы обладают свойствами, при​сущими живым организмам, — они рождаются, размножаются и умирают. Термин «компьютерный вирус» впервые употребил со​трудник Университета Южной Калифорнии Фред Коэн в 1984 г. на 7-й конференции по безопасности информации, проходив​шей в США. Этим термином был назван вредоносный фрагмент программного кода. Конечно, это была всего лишь метафора. Фрагмент программного кода похож на настоящий вирус не больше, чем человек на робота. Однако это один из тех редких случаев, когда значение метафоры становилось со временем ме​нее метафорическим и более буквальным.

Компьютерные вирусы способны делать практически то же, что и настоящие вирусы: переходить с одного объекта на другой, изменять способы атаки и мутировать. Проникнув в ИС, компь​ютерный вирус может ограничиться безобидными визуальными или звуковыми эффектами, но может и вызвать потерю или ис​кажение данных, утечку личной и конфиденциальной информа​ции. В худшем случае ИС, пораженная вирусом, окажется под полным контролем злоумышленника. Сегодня компьютерам до​веряют решение многих критических задач. Поэтому выход из строя ИС может иметь весьма тяжелые последствия, вплоть до человеческих жертв.

15.1. Компьютерные вирусы и проблемы антивирусной защиты
Существует много определений компьютерного вируса. Исто​рически первое определение было дано в 1984 г. Фредом Коэном: «Компьютерный вирус — это программа, которая может заражать другие программы, модифицируя их посредством включения в них своей, возможно измененной копии, причем последняя со​храняет способность к дальнейшему размножению». Ключевыми понятиями в этом определении являются способность вируса к са​моразмножению и способность к модификации вычислительного процесса. Указанные свойства компьютерного вируса аналогичны паразитированию биологического вируса в живой природе. С тех пор острота проблемы вирусов многократно возросла — к кон​цу XX в. в мире насчитывалось более 14 300 модификаций ви​русов.

В настоящее время под компьютерным вирусом принято по​нимать программный код, обладающий следующими свойствами:
способностью к созданию собственных копий, не обяза​тельно совпадающих с оригиналом, но обладающих свой​ствами оригинала (самовоспроизведение);

наличием механизма, обеспечивающего внедрение созда​ваемых копий в исполняемые объекты вычислительной системы.

Следует отметить, что эти свойства являются необходимыми, но не достаточными. Указанные свойства следует дополнить свойствами деструктивности и скрытности действий данной вре​доносной программы в вычислительной среде.

15.1.1. Классификация компьютерных вирусов
На сегодняшний день известны десятки тысяч различных компьютерных вирусов. Несмотря на такое изобилие, число ти​пов вирусов, отличающихся друг от друга механизмом распро​странения и принципом действия, достаточно ограничено. Су​ществуют и комбинированные вирусы, которые можно отнести одновременно к нескольким типам. Вирусы можно разделить на классы [38, 85]:

по среде обитания;

операционной системе (ОС);

особенностям алгоритма работы;

деструктивным возможностям.

Основной и наиболее распространенной классификацией компьютерных вирусов является классификация по среде обита​ния, или по типам объектов компьютерной системы, в которыевнедряются вирусы (рис. 15.1). По среде обитания компьютер​ные вирусы можно разделить:
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Рис. 15.1. Классификация компьютерных вирусов по среде обитания
Файловые вирусы либо внедряются в выполняемые файлы (наиболее распространенный тип вирусов) различными способа​ми, либо создают файлы-двойники (компаньон-вирусы), либо используют особенности организации файловой системы (link-вирусы).

Загрузочные вирусы записывают себя либо в загрузочный сек​тор диска (boot-сектор), либо в сектор, содержащий системный загрузчик винчестера (Master Boot Record). Загрузочные вирусы замещают код программы, получающей управление при загрузке системы. В результате при перезагрузке управление передается вирусу. При этом оригинальный boot-сектор обычно переносится в какой-либо другой сектор диска. Иногда загрузочные виру​сы называют бутовыми вирусами.
Макровирусы заражают макропрограммы и файлы докумен​тов современных систем обработки информации, в частности файлы-документы и электронные таблицы популярных редакто​ров Microsoft Word, Microsoft Excel и др. Для размножения мак​ровирусы используют возможности макроязыков и при их помо​щи переносят себя из одного зараженного файла в другие. Виру​сы этого типа получают управление при открытии зараженного файла и инфицируют файлы, к которым впоследствии идет об​ращение из соответствующего офисного приложения.

Сетевые вирусы используют для своего распространения про​токолы или команды компьютерных сетей и электронной почты. Иногда сетевые вирусы называют программами типа «червь». Сетевые черви подразделяются на Internet-черви (распространя​ются по Internet), LAN-черви (распространяются по локальной сети), IRC-черви Internet Relay Chat (распространяются через чаты). Существуют также смешанные типы, которые совмещают в себе сразу несколько технологий.

Существуют много комбинированных типов компьютерных вирусов, например, известен сетевой макро-вирус, который за​ражает редактируемые документы, а также рассылает свои копии по электронной почте. В качестве другого примера вирусов ком​бинированного типа можно указать файлово-загрузочные виру​сы, заражающие как файлы, так и загрузочные секторы дисков. Такие вирусы имеют усложненный алгоритм работы и применя​ют своеобразные методы проникновения в систему.

Другим признаком деления компьютерных вирусов на клас​сы является операционная система, объекты которой подвергают​ся заражению. Каждый файловый или сетевой вирус заражает файлы какой-либо одной или нескольких ОС — DOS, Win​dows 95/98, Windows NT/2000 и т. д. Макро-вирусы заражают файлы форматов Word, Excel, Microsoft Office. На определенные форматы расположения системных данных в загрузочных секто​рах дисков также ориентированы загрузочные вирусы.

Естественно, эти схемы классификации не являются единст​венно возможными, существуют много различных схем типиза​ции вирусов. Однако ограничимся пока классификацией компь​ютерных вирусов по среде обитания, поскольку она является базовой, и перейдем к рассмотрению общих принципов функ​ционирования вирусов. Анализ основных этапов «жизненногоцикла» этих вредоносных программ позволяет выделить их раз​личные признаки и особенности, которые могут быть положены в основу дополнительных классификаций.

Антивирусные программы и комплексы
Для защиты от компьютерных вирусов могут использоваться:
общие методы и средства защиты информации;

специализированные программы для защиты от вирусов;

профилактические меры, позволяющие уменьшить вероят​ность заражения вирусами.

Общие средства защиты информации полезны не только для защиты от вирусов. Они используются также как страховка от физической порчи дисков, неправильно работающих программ или ошибочных действий пользователя. Существуют1 две основ​ные разновидности этих средств:

средства копирования информации (применяются для соз​дания копий файлов и системных областей дисков);

средства разграничения доступа (предотвращают несанк​ционированное использование информации, в частности обеспечивают защиту от изменений программ и данных ви​русами, неправильно работающими программами и оши​бочными действиями пользователей).

При заражении компьютера вирусом важно его обнаружить. К внешним признакам проявления деятельности вирусов можно отнести следующие:

вывод на экран непредусмотренных сообщений или изо​бражений;

подача непредусмотренных звуковых сигналов;
изменение даты и времени модификации файлов;

исчезновение файлов и каталогов или искажение их содер​жимого;

частые зависания и сбои в работе компьютера;

медленная работа компьютера;

невозможность загрузки ОС;

существенное уменьшение размера свободной оперативной памяти;

прекращение работы или неправильная  работа ранее ус​пешно функционировавших программ;

изменение размеров файлов;

неожиданное значительное увеличение количества файлов на диске.

Однако следует заметить, что перечисленные выше явления необязательно вызываются действиями вируса, они могут быть следствием и других причин. Поэтому правильная диагностика состояния компьютера всегда затруднена и обычно требует при​влечения специализированных программ.

Антивирусные программы
Для обнаружения и защиты от компьютерных вирусов разра​ботано несколько видов специальных программ, которые позво​ляют обнаруживать и уничтожать компьютерные вирусы. Такие программы называются антивирусными. Практически все анти​вирусные программы обеспечивают автоматическое восстанов​ление зараженных программ и загрузочных секторов. Антиви​русные программы используют различные методы обнаружения вирусов.

Методы обнаружения вирусов
К основным методам обнаружения компьютерных вирусов можно отнести следующие:

метод сравнения с эталоном;

эвристический анализ;

антивирусный мониторинг;

метод обнаружения изменений;

•
встраивание антивирусов в BIOS компьютера и др. [85].

Метод сравнения с эталоном. Самый простой метод обнаруже​ния заключается в том, что для поиска известных вирусов ис​пользуются так называемые маски. Маской вируса является не​которая постоянная последовательность кода, специфичная для этого конкретного вируса. Антивирусная программа последова​тельно просматривает (сканирует) проверяемые файлы в поиске масок известных вирусов. Антивирусные сканеры способны най​ти только уже известные вирусы, для которых определена маска.

Если вирус не содержит постоянной маски или длина этой маски недостаточно велика, то используются другие методы. Примене​ние простых сканеров не защищает компьютер от проникнове​ния новых вирусов. Для шифрующихся и полиморфных вирусов, способных полностью изменять свой код при заражении новой программы или загрузочного сектора, невозможно выделить мас​ку, поэтому антивирусные сканеры их не обнаруживают.

Эвристический анализ. Для того чтобы размножаться, компь​ютерный вирус должен совершать какие-то конкретные дейст​вия: копирование в память, запись в секторы и т. д. Эвристиче​ский анализатор (который является частью антивирусного ядра) содержит список таких действий и проверяет программы и за​грузочные секторы дисков и дискет, пытаясь обнаружить в них код, характерный для вирусов. Эвристический анализатор может обнаружить, например, что проверяемая программа устанавлива​ет резидентный модуль в памяти или записывает данные в ис​полнимый файл программы. Обнаружив зараженный файл, ана​лизатор обычно выводит сообщение на экране монитора и дела​ет запись в собственном или системном журнале. В зависимости от настроек, антивирус может также направлять сообщение об обнаруженном вирусе администратору сети. Эвристический ана​лиз позволяет обнаруживать неизвестные ранее вирусы. Первый эвристический анализатор появился в начале 1990-х гг. Практи​чески все современные антивирусные программы реализуют собственные методы эвристического анализа. В качестве приме​ра такой программы можно указать сканер McAftee VirusScan.

Антивирусный мониторинг. Суть данного метода состоит в том, что в памяти компьютера постоянно находится антивирусная программа, осуществляющая мониторинг всех подозрительных действий, выполняемых другими программами. Антивирусный мониторинг позволяет проверять все запускаемые программы, создаваемые, открываемые и сохраняемые документы, файлы программ и документов, полученные через Интернет или скопи​рованные на жесткий диск с дискеты либо компакт диска. Анти​вирусный монитор сообщит пользователю, если какая-либо про​грамма попытается выполнить потенциально опасное действие. Пример такой программы — сторож Spider Guard, который вхо​дит в комплект сканера Doctor Web и выполняет функции анти​вирусного монитора.

Метод обнаружения изменений. При реализации этого метода антивирусные программы, называемые ревизорами диска, запоминают предварительно характеристики всех областей диска, ко​торые могут подвергнуться нападению, а затем периодически проверяют их. Заражая компьютер, вирус изменяет содержимое жесткого диска: например, дописывает свой код в файл про​граммы или документа, добавляет вызов программы-вируса в файл AUTOEXEC.BAT, изменяет загрузочный сектор, создает файл-спутник. При сопоставлении значений характеристик об​ластей диска антивирусная программа может обнаружить изме​нения, сделанные как известным, так и неизвестным вирусом.

Встраивание антивирусов в BIOS компьютера. В системные платы компьютеров встраивают простейшие средства защиты от вирусов. Эти средства позволяют контролировать все обращения к главной загрузочной записи жестких дисков, а также к загру​зочным секторам дисков и дискет. Если какая-либо программа пытается изменить содержимое загрузочных секторов, срабаты​вает защита, и пользователь получает соответствующее преду​преждение. Однако эта защита не очень надежна. Известны ви​русы, которые пытаются отключить антивирусный контроль BIOS, изменяя некоторые ячейки в энергонезависимой памяти (CMOS-памяти) компьютера.

Антивирусные программные комплексы
У каждого типа антивирусных программ есть свои достоинст​ва и недостатки. Только комплексное использование нескольких типов антивирусных программ может привести к приемлемому результату. Программные средства защиты представляют собой комплекс алгоритмов и программ, нацеленных на контроль и ис​ключение проникновения несанкционированной информации.

Существует спектр программных комплексов, предназначен​ных для профилактики заражения вирусом, обнаружения и унич​тожения вирусов [9]. Они обладают универсальностью, гибко​стью, адаптивностью и др.

Перечислим наиболее распространенные антивирусные про​граммные комплексы:

антивирус Касперского (AVP) Personal;

антивирус Dr.Web;
антивирус Symantec Antivirus;
антивирус McAfee;
антивирус AntiVir Personal Edition.

Межсетевой экран (МЭ) — это специализированный ком​плекс межсетевой защиты, называемый также брандмауэром или системой firewali МЭ позволяет разделить общую сеть на две части (или более) и реализовать набор правил, определяющих условия прохождения пакетов с данными через границу из од​ной части общей сети в другую. Как правило, эта граница про​водится между корпоративной (локальной) сетью предприятия и глобальной сетью Internet.

Обычно МЭ защищают внутреннюю сеть предприятия от «вторжений» из глобальной сети Internet, хотя они могут исполь​зоваться и для защиты от «нападений» из корпоративной интра-сети, к которой подключена локальная сеть предприятия. Техно​логия МЭ одна из самых первых технологий защиты корпора​тивных сетей от внешних угроз.

Для большинства организаций установка МЭ является необ​ходимым условием обеспечения безопасности внутренней сети.

Функции МЭ
Для противодействия несанкционированному межсетевому доступу МЭ должен располагаться между защищаемой сетью ор​ганизации, являющейся внутренней, и потенциально враждеб​ной внешней сетью (рис. 9.1). При этом все взаимодействия ме​жду этими сетями должны осуществляться только через МЭ. Ор​ганизационно МЭ входит в состав защищаемой сети.

МЭ, защищающий сразу множество узлов внутренней сети, призван решить:

• задачу ограничения доступа внешних (по отношению к за​щищаемой   сети)   пользователей   к   внутренним   ресурсамкорпоративной сети. К таким пользователям могут быть отнесены партнеры, удаленные пользователи, хакеры и даже сотрудники самой компании, пытающиеся получить доступ к серверам баз данных, защищаемых МЭ;

•
задачу разграничения доступа пользователей защищаемой
сети к внешним ресурсам. Решение этой задачи позволяет,
например, регулировать доступ к серверам, не требующим​
ся для выполнения служебных обязанностей.

До сих пор не существует единой общепризнанной класси​фикации МЭ. Их можно классифицировать, например, по сле​дующим основным признакам [32].

По функционированию на уровнях модели OSI:
· пакетный фильтр (экранирующий маршрутизатор — screen​ing router);
· шлюз сеансового уровня (экранирующий транспорт);
· прикладной шлюз (application gateway);
· шлюз экспертного уровня (stateful inspection firewall), По используемой технологии:
· контроль состояния протокола (stateful inspection);
· на основе модулей посредников (proxy). По исполнению:

· аппаратно-программный;

· программный.
По схеме подключения:
•
схема единой защиты сети;

· схема с защищаемым закрытым и не защищаемым откры​тым сегментами сети;

схема с раздельной защитой закрытого и открытого сег​ментов сети. Фильтрация трафика
2.Аппаратные и программные средства обработки звука

Звук– упругие волны, распространяющиеся в газах, жидкостях и твёрдых телах и воспринимаемые ухом человека и животных.

Звуковые подсистемы компьютера– подсистемы, предназначенные для записи звуковых сигналов от внешних источников; воспроизведения ранее записанных; ликвидирования; одновременной записи и воспроизведения звуковых знаков; обработки звуковых знаков; управления панорамой стереофонического звукового сигнала; обработки звукового сигнала в соответствии с алгоритмами объемного звучания; генерирования с помощью синтезатора звучания музыкальных инструментов и человеческой речи; воспроизведение звуковых компакт дисков; управления работой внешних электронных музыкальных инструментов; выполнения управления компьютера с помощью голоса.

К началу параграфа
Аппаратные средства обработки звука:
модуль записи, воспроизведения звука, модуль синтезатора, модуль интерфейса, модуль микшера, акустические системы.

К началу параграфа
Программные средства обработки звука:
музыкальные редакторы, синтезаторы звука (речи), редакторы оцифровок реальных звуков, генераторы стили, программы для улучшения качества фонограмм.

Программы-секвенсеры
– программы обработки музыкальных файлов, которые позволяют редактировать параметры любой ноты или группы нот (громкость, высота, местоположение, инструмент, панорама), стирать, перемещать, добавлять ноты, менять скорость проигрывания мелодии без изменения высоты звука, и наоборот – поднять или опустить мелодию на любое число тонов без изменения скорости.

Программы-микшеры
– программы, которые позволяют по ходу дела регулировать громкость и стереобаланс по каждому звуковому каналу.
